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APRESENTAGAO

Na contemporaneidade, tem-se observado o crescimento no numero de usuarios no
ambiente digital, o que resulta em um desenvolvimento acelerado das relagbes
cibernéticas. Esse crescimento se destaca particularmente quando comparado a
outros setores da sociedade, uma vez que representa uma realidade relativamente
nova e em constante evolucdo. Nesse contexto dindmico, as chamadas big techs
emergem como lideres inquestionaveis no cenario tecnoldgico, ostentando um

amplo dominio e controle sobre os usuarios das redes digitais.

Com efeito, essas empresas de tecnologia representam, essencialmente, os
principais agentes do setor tecnoldgico, que constantemente buscam inovar e
aprimorar servicos modernos e revolucionarios, com foco na area tecnoldgica.
Embora essas empresas tenham um impacto positivo significativo na vida de bilhdes
de pessoas em todo o mundo, elas também suscitam questdes polémicas, uma vez
que muitas delas estabelecem monopdlios em seus respectivos setores e exercem
um poder consideravel de influéncia sobre seus usuarios. Algumas das empresas
que se enquadram nessa categoria incluem Google', Meta?, Apple®, Amazon* e

Microsoff.

Nesse seguimento, com bilhdes de usuarios ativos no mundo digital, esses
individuos utilizam ativamente os servicos das grandes empresas de tecnologia,
publicando fotos, textos de opinido, comentarios sobre diversos assuntos e

mantendo uma comunicacgao ininterrupta.

Nesse cenario complexo, similar a outros setores da sociedade que sao
devidamente regulamentados, surge a necessidade premente de regular os
conteudos publicados em midias sociais. Nota-se que o ordenamento juridico
brasileiro ja dedicou atengcdo a essa questdo, implementando iniciativas como o

Marco Civil da Internet e a Lei Geral de Protegao de Dados (LGPD).

' Disponivel em: https://google.com. Acesso em: 20 maio 2024.

2 Disponivel em: https://meta.com. Acesso em: 20 maio 2024.

% Disponivel em: https://apple.com. Acesso em: 20 maio 2024.

4 Disponivel em: https://amazon.com. Acesso em: 20 maio 2024.
® Disponivel em: https://microsoft.com. Acesso em: 20 maio 2024.



No entanto, a medida que uma nova realidade se delineia, é imperativo estabelecer
diretrizes atualizadas para garantir ndo apenas as liberdades individuais, mas
também para preservar a eficacia da democracia no contexto do Estado

Democratico de Direito Brasileiro.

Este estudo tem como objetivo analisar possiveis abordagens para a eficaz
regulamentacdo dos conteudos postados em midias sociais, seja por meio da
intervencdo do Estado brasileiro em colaboragdo com as grandes empresas, ou

mediante a participacao ativa dos proprios usuarios.

Além disso, confere-se énfase especial ao Projeto de Lei numero 2630/2020 que, no
ano de 2024, ainda se encontra em tramitacdo no Senado Federal e trata
diretamente da responsabilidade civil das big techs em relagéo as atividades dos

usuarios em ambito nacional.

Portanto, este trabalho se propde, sobretudo, a responder a seguinte pergunta: em
que sentido as chamadas big techs devem ser responsabilizadas pela moderagao
dos conteudos postados, criados e disseminados pelos usuarios de suas midias

sociais?

A partir da questdo-problema proposta acima, procura-se verificar hipétese no
sentido de analisar e destacar os desafios, balizas e formas de proceder com a
regulamentagdo das manifestacbes dos usuarios nas midias sociais. Sobretudo,
pretende-se relacionar a tematica de tal forma que confronte outros principios
individuais fundamentais positivados na Constituicido da Republica Federativa do

Brasil de 1988 - CRFB/88, notadamente, o principio da liberdade de expresséo.

Adotou-se o método hipotético-dedutivo, pois parte-se de uma questao-problema
acerca da Regulamentagao do Estado e responsabilizagédo das big techs nas midias
sociais para, a partir dela, relacionar com doutrina, fatos, conceitos e legislagoes,

permitindo analises gerais e concretas sobre a aplicacdo da responsabilidade na



5

moderagao e regulamentagcédo dos conteudos criados e propagados pelos usuarios

no ambito das midias sociais.

O presente trabalho tem como base tedrica os conceitos, abordagens e obras,
sobretudo, dos autores Carlos Affonso Souza, Ronaldo Lemos e Chiara Spadaccini
de Teffé.

Os capitulos sao divididos em introdugao, desenvolvimento e conclusao, juntamente

com os respectivos subcapitulos, de forma geral, da seguinte forma:

Na introducgao sera feita a contextualizagao da pesquisa, com uma breve explicagao
sobre o papel das big techs e das midias sociais na sociedade, bem como a
importancia da comunicagao digital. Ademais, sera apresentado o problema central,
qual seja a responsabilidade das big techs nas plataformas de midias sociais e a
relevancia do tema diante do contexto atual de disseminagdo de desinformacao

atrelados a protec&o dos direitos individuais e da democracia.

No desenvolvimento sera apresentado o referencial tedrico, explicando conceitos de
termos pertinentes, os dilemas e desafios da liberdade de expressdao em face da
moderagao do conteudo, bem como o contexto internacional referente a regulacao
das big techs. Além disso, sera analisado o Projeto de Lei numero 2630/2020,
indicando os seus principais dispositivos. Com efeito, no final do desenvolvimento, o
tema sera avaliado no enfoque da prote¢cao dos direitos individuais e os impactos
das politicas de moderacdo de conteudo na liberdade de expressao dos usuarios,
buscando, eventualmente, analisar alternativas para equilibrar a responsabilidade

das plataformas e a protecao das liberdades individuais.

Por fim, a conclusdo sera composta pela sintese das principais ideias expostas ao
longo do projeto, com destaque as descobertas mais significativas relacionadas a
responsabilidade das big techs, o impacto do Projeto de Lei numero 2630/2020 e os

direitos individuais.
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1 O PAPEL DAS BIG TECHS E SEUS IMPACTOS NA SOCIEDADE
CONTEMPORANEA

A partir do avango das tecnologias no século XXI, as plataformas de midias sociais,
tais como Facebook, Google e Twitter’, se tornaram uma parte integral da vida
cotidiana, desempenhando um papel crucial na disseminagdo de informagdes, no
engajamento civil e na formacao de opinido publica. No entanto, por tras do brilho
das inovagdes tecnoldgicas, emergem desafios éticos, politicos e sociais, 0os quais
tém levantado preocupacdes crescentes sobre questbes como responsabilidade,

transparéncia e protecao dos direitos individuais dos usuarios.

Um dos principais desafios enfrentados no contexto das plataformas de midias
sociais € a disseminacdo de desinformacgao e fake news, especialmente durante
eventos de grande importancia, como as elei¢des para presidente. No Brasil, por
exemplo, as eleigcdes presidenciais de 2018 foram marcadas por uma intensa
polémica em torno da disseminagdo em massa de fake news e desinformagao nas
redes sociais (VALENTE, 2018, online).

Por outro angulo, as elei¢des americanas de 2016 também foram manchadas por
manipulagédo digital, com o Facebook no centro de um escéndalo envolvendo a
empresa de consultoria politica Cambridge Analytica, que utilizou dados pessoais de

milhdes de usuarios a fim de influenciar o resultado das eleigdes (G1, 2022, online)

Essas praticas suscitaram debates acalorados sobre a responsabilidade das
plataformas digitais na propagagcéo de conteudo enganoso e seu potencial impacto

na integridade do processo democratico.

Outro caso emblematico que ilustra essa problematica é o escandalo envolvendo o
Google durante as eleigdes presidenciais no Brasil. Ao longo do periodo eleitoral,
surgiram relatos de que havia o uso de diversos perfis falsos com estratégias

politicas de difamagdo e manipulacdo de debates publicos, gerando

8 Disponivel em: https://twitter.com. Acesso em: 20 maio 2024.
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questionamentos sobre a imparcialidade e a manipulagdo algoritmica das
plataformas de busca (BRANT, 2019, online). Esse episédio evidenciou as
dificuldades enfrentadas na regulacado das atividades das big techs e na garantia da
transparéncia e integridade das informag¢des disponibilizadas aos usuarios
(FERREIRA, 2019, p. 73)

Todavia, o debate ndo se restringe apenas as elei¢cdes e a disseminagao de fake
news. A situagcdo se agrava quando se observa o contexto da privacidade e
manipulagédo algoritmica. Em 2021, em novo escandalo da empresa Meta, antigo
Facebook, reiterou as preocupagdes sobre o impacto das decisbes algoritmicas na
polarizacao e radicalizagao dos usuarios. A enxurrada de criticas atingiu seu apice
quando foi revelado que o algoritmo de suas redes sociais estava promovendo
conteudo relacionado a automutilagéo, discurso de odio e afins para adolescentes
(LEMOS, 2018, online) (KNOTH, 2021, online).

Com efeito, a era das plataformas digitais trouxe a tona questées complexas sobre o
papel das big techs na regulagdo do discurso de odio, na prote¢cdo da privacidade
dos usuarios e na preservacao da diversidade de opinides. No Brasil, a proposta de
lei conhecida como "PL das Fake News" (Projeto de Lei numero 2630/2020) tem sido
objeto de intensos debates, provocando reagdes diversas da sociedade civil,

especialistas e empresas do setor.

Nesse sentido, pretende-se discutir e abordar as questbes relacionadas a
responsabilidade das big techs nas plataformas de midias sociais, especialmente no
que diz respeito a protecido das liberdades individuais dos usuarios e a preservagao
da ordem democratica. A falta de regulamentacédo eficaz e a complexidade das
dindmicas digitais apresentam desafios significativos para as autoridades
reguladoras e legisladores, destacando a importancia de uma analise aprofundada e

abrangente dessas questdes nos contextos juridico e social contemporéaneos.



2 LIBERDADE DE EXPRESSAO NO AMBIENTE VIRTUAL

A liberdade de expressao é o direito fundamental que garante a livre manifestagcéao
de pensamentos e opinides, seja por meio da fala, da escrita ou de outros meios de
comunicagcdo. No ambiente digital, essa liberdade se estende as interagbes online,
permitindo que os individuos expressem suas ideias, informacdes e pontos de vista
na internet sem interferéncia arbitraria, respeitando os limites estabelecidos pela

legislacao e os direitos alheios.

Com efeito, segundo entendimento do autor Manuel Castells (1999) em sua obra "A
Era da Informagdo: Economia, Sociedade e Cultura", na era da internet, a liberdade
de expressao online torna-se ainda mais crucial para a garantia da liberdade de

imprensa e, consequentemente, para a democracia.

Nesse sentido, observa-se que o principio da liberdade de expressdo desempenha
um papel crucial na Constituicdo Federal de 1988 e nas legislagbes especificas
sobre a Internet no Brasil, notadamente no Marco Civil da Internet (Lei niumero
12.965/2014).

Contudo, o legislador se preocupou em demonstrar que, apesar da importancia, o
principio supramencionado ndo € um direito absoluto e deve ser equilibrado com
outros valores constitucionais. Logo, a relevancia da liberdade de expressdo no
contexto democratico nao exime usuarios e provedores de responsabilidade, pois
todos tém o dever de promover a qualidade das informagdes online e respeitar os

limites constitucionais.

O Marco Civil da Internet é vital como uma lei baseada em principios. Embora haja
questionamentos sobre a necessidade de legislagdo para assuntos online, tais leis
estabelecem principios que orientam futuras regulamentacdes e decisdes judiciais,
garantindo que a liberdade na Internet ndo seja prejudicada por interesses politicos
ou econdmicos. Assim, a lei se torna uma ferramenta para proteger as liberdades
individuais no ambiente virtual, reconhecendo o papel fundamental da Internet no

exercicio de diversos direitos fundamentais.



Um dos exemplos recentes envolvendo a liberdade de expressédo online e seus
conflitos com outros interesses € o debate sobre o conceito do chamado direito ao
esquecimento, desenvolvido pelos autores Carlos Affonso Souza e Chiara
Spadaccini de Teffé, veja-se:
O referido direito vem sendo compreendido por alguns como a possibilidade
de se discutir o uso que é dado a fatos pretéritos, mais especificamente o
modo e a finalidade com que s&o lembrados, de forma a se evitar danos a
pessoa exposta, como no caso de uma retratacao incompativel com sua

atual identidade e personalidade. Dessa maneira, pretende-se evitar que
fatos ocorridos no passado interfiram na vida presente.

Todavia, esse direito ao esquecimento ndo pode respaldar um possivel
direito de reescrever a histéria ou de apagar fatos de interesse publico.
Caso isso ocorresse, seria criado um cenario marcado pela censura privada,
em que seria viavel a falsificagdo da realidade e a limitagéo injustificada da
pesquisa histdrica, o que impactaria negativamente as liberdades de
expressdo e informacgdo, direitos esses que ainda se encontram em
consolidacdo na América Latina (SOUZA; TEFFE, 2016, p. 40).

Nesse sentido, observa-se que o direito ao esquecimento visa garantir as pessoas o
poder de controlar a divulgagao de informacdes pretéritas, sobretudo na era digital,
onde os registros podem perdurar indefinidamente. Este conceito busca equilibrar a
protecdo da privacidade individual com a liberdade de expressdo e o acesso a
informacgédo. Em suma, procura oferecer as pessoas a oportunidade de superar seu
passado e evitar consequéncias prejudiciais de sua divulgagdo continua,

permitindo-lhes seguir adiante com suas vidas.

No contexto brasileiro, o conceito de direito ao esquecimento emerge como um
possivel recurso juridico. Isso, pois, poderia ser utilizado por politicos, autoridades
publicas e outros individuos influentes como uma ferramenta para suprimir registros
de eventos negativos de seu passado ou para impor restricbes a liberdade de
expressao de criticos e meios de comunicacio. Assim, entende-se pela necessidade
de um debate cuidadoso sobre os limites e aplicagdes desse direito, a fim de evitar
seu uso indevido como instrumento de manipulagao ou obstru¢cao da transparéncia e
responsabilidade social (SARMENTO, 2017, p. 193).
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Com efeito, o conceito de direito ao esquecimento esta intimamente ligado as
liberdades comunicativas, uma vez que envolve questdes essenciais de privacidade,
liberdade de expresséo e acesso a informagao. Enquanto o direito ao esquecimento
busca proteger individuos da divulgagdo continua de informagdes passadas que
podem prejudica-los, as liberdades comunicativas abrangem o direito de expressar
livremente opinides e de acessar informacdes de interesse publico. Dessa forma, é
necessario encontrar um equilibrio delicado entre esses dois principios
fundamentais, garantindo tanto a protecdo da privacidade individual quanto a
liberdade de expressao e o acesso a informacgao, em prol de uma sociedade mais

justa e democratica.

As liberdades comunicativas desempenham um papel crucial na construgcao e
manutencéo de sociedades democraticas e pluralistas. Entre as principais liberdades
comunicativas estdo a liberdade de expressdo, que permite que individuos
expressem suas opinides e ideias livremente, sem censura ou repressao
governamental; a liberdade de imprensa, que garante o direito dos jornalistas de
investigar e relatar eventos de interesse publico sem interferéncia indevida; e a
liberdade de acesso a informacéo, que assegura que os cidadaos tenham acesso a

uma ampla gama de informacdes e ideias para tomar decisdes informadas.

As supramencionadas liberdades sado fundamentais para o funcionamento saudavel
de uma sociedade, promovendo a transparéncia, a prestagao de contas e o debate
publico. A titulo de exemplo, jornalistas investigativos podem expor casos de
corrupgao governamental, bem como ativistas podem levantar questdes sociais
importantes e cidadaos podem participar ativamente do processo democratico, tudo

isso gragas ao exercicio dessas liberdades comunicativas.

Em relacédo ao direito a informagao, seu escopo de protecdo abrange uma variedade
de questdes de interesse publico, que deve ser entendido como assuntos relevantes
para a vida social, sendo percebido na esfera politica e nas atividades dos érgéos
publicos e seus agentes. No entanto, também se estende aos costumes,
criminalidade, praticas e interagbes sociais, mentalidades, entretenimento, religido,

entre outros. A discussado desses assuntos € crucial para que as pessoas possam
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formar suas proprias opinides sobre temas que podem impactar significativamente
suas vidas, sendo relevantes o amadurecimento da sociedade por meio da reflexao
coletiva, que se beneficia da qualidade do amplo acesso a informagao sobre os
temas em discussao (SARMENTO, 2017, p. 197).

Nesse mesmo contexto, a liberdade de imprensa é vista como principio fundamental
em sociedades democraticas, garantindo o direito dos meios de comunicagcéo de
investigar, relatar e comentar sobre eventos de interesse publico sem interferéncia
indevida do governo ou de outros atores. Essa liberdade € essencial para a
promoc¢ao da transparéncia, da prestacdo de contas e do debate publico saudavel,
tendo em vista que, sobretudo, os jornalistas possuem a capacidade de
desempenhar um papel fundamental na exposi¢cao da corrupgéo, na protegcao dos
direitos humanos e na promogado da justica social. Além disso, a liberdade de
imprensa € um pilar central da liberdade de expressdo, permitindo que uma

diversidade de vozes e opinides seja ouvida e respeitada.

Na contemporaneidade, a discussdo acerca da comunicagédo social, liberdade de
expressao e liberdade de imprensa permeia o campo politico, sendo que ha grupos
sociais e politicos que defendem a necessidade de uma nova regulamentacéo para
democratizar os meios de comunicagao e, por outro lado, setores da imprensa
alertam sobre os perigos de controlar os meios de comunicagao, em especial no que
se refere a liberdade de expressao. Desta forma, uma eventual proposta de
regulamentagdo das midias sociais faria parte de um programa amplamente
debatido, visando consolidar um projeto politico de longo prazo nas estruturas do
Estado e na sociedade brasileira (STEINMETZ, 2013, p. 14).

Defender uma abordagem estritamente técnica para regular a internet equivale a
eliminar os canais politicos institucionais, uma vez que as escolhas e decisbdes que
moldam a tecnologia tém implicagdes politicas. Assim, a internet € vista como um
espacgo para promover direitos, mas sua construgdo nao é exclusiva da comunidade
de especialistas. Governos, empresas, organizagdes do terceiro setor, instituigdes
académicas e os proprios usuarios da internet devem estar envolvidos nesse

processo regulatério da rede (SILVA, 2015, p. 19).
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3 LIMITES AS LIBERDADES COMUNICATIVAS

No contexto juridico, ndo obstante as liberdades de expressdao e comunicativas
serem consideradas direitos fundamentais, elas também estéo sujeitas a limitacdes
estabelecidas pela legislagdo para proteger outros direitos igualmente essenciais.
Entre os principais limites a essas liberdades encontram-se o direito a imagem, a

honra, o discurso de 6dio, a privacidade e a protecdo de dados pessoais.

O direito a imagem € um dos limites as liberdades comunicativas, garantindo que
uma pessoa nao seja retratada de maneira inadequada ou sem seu consentimento
em meios de comunicagao publica. Isso implica que a divulgagdo de imagens de
individuos em situagbes privadas ou de forma distorcida pode configurar violagao
desse direito, sujeitando o responsavel a responsabilizagéo civil ou mesmo criminal,

a depender do caso.

O conceito de direito a imagem ¢é influenciado pelo avango tecnoldgico, tanto em
relacdo a sua disseminacgao, favorecida pela internet, quanto pela propria captura da
imagem, através de cameras em geral, bem como do uso em grande escala de

cameras de vigilancia equipadas com sistemas de reconhecimento facial.

Essa mudanca de paradigma ndo se restringe apenas a representacao estatica de
individuos, haja vista que com o surgimento das reconstrugdes digitais de imagens e
dos chamados deep fakes, € possivel criar videos aparentemente auténticos a partir
de imagens e videos antigos, ampliando o potencial de danos a imagem de uma
pessoa de maneiras antes inimaginaveis. As referidas técnicas de reconstrugao
digital, ndo apenas alteraram fundamentalmente a natureza da imagem, mas
também aumentaram consideravelmente a capacidade de causar danos a reputacao
de uma pessoa, elevando esse risco a niveis sem precedentes em comparagdo com
o passado recente (MEDON, 2021, p. 252).

Outro limite a liberdade de expressao, que esta intimamente ligado ao direito de

imagem € a protegcdo da honra, que diz respeito as declaragdes difamatdérias ou
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caluniosas que atentem contra a reputagdo de uma pessoa, podendo ser objeto de

responsabilizagao legal, visando preservar a integridade moral e social do individuo.

A autora Chiara Spadaccini de Teffé (2017, p. 177) ao relacionar o direito a imagem
com os impactos na lesdo a honra, defende que a divulgagdo da imagem n&o
deveria estar sujeita apenas a consideragdo de danos a honra. De modo geral, a
utilizagdo nao autorizada da imagem alheia deveria ser proibida, salvo em
circunstancias especificas que justifiquem seu uso, como por exemplo, necessidade

para a administragédo da justiga, interesse publico ou jornalistico.

Portanto, o contexto da utilizacdo e a ponderagao de interesses podem favorecer o
uso da imagem em detrimento do titular em certas situagdes, sendo que na auséncia
de justificativa adequada, havera a obrigagdo de compensar a vitima, ndo sendo
necessario comprovar o prejuizo do lesado ou o lucro do ofensor para caracterizar o
dano moral. Esse entendimento deve ser aplicado mesmo nos casos de danos a
imagem ocorridos na internet, dada a rapida disseminac&o de conteudos prejudiciais
nesse ambiente e a vulnerabilidade das pessoas diante das informagdes divulgadas

nas novas ferramentas tecnoldgicas (TEFFE, 2017, p. 189).

O discurso de o&dio representa outro limite as liberdades de expressédo e
comunicativas, sendo caracterizado pela propagacdo de mensagens que incitem a
violéncia, discriminacdo ou preconceito contra determinados grupos sociais. A
legislagcao estabelece medidas para coibir e punir esse tipo de conduta, visando

promover uma convivéncia social mais tolerante e respeitosa.

Com efeito, a popularizagdo da internet e o uso massivo das midias digitais permitiu
novas formas para a propagacado do discurso 6dio, que pode ser definido como
expressdes que visam insultar, intimidar ou assediar pessoas com base em sua
raga, cor, etnia, nacionalidade, sexo ou religido, ou que tém o potencial de incitar

violéncia, 6dio ou discriminagéo contra essas pessoas (BRUGGER, 2010, p. 118).

A privacidade e a protecdo de dados pessoais também sao limites relevantes as

liberdades comunicativas, especialmente no contexto digital. Isso, pois, o direito a



14

privacidade garante que informagdes pessoais ndo sejam expostas ou utilizadas de
forma indevida, enquanto a protecdo de dados pessoais visa assegurar que 0O
tratamento dessas informagdes seja realizado de maneira transparente e

respeitando os direitos dos titulares.

A protecdo de dados pessoais visa, indiretamente, salvaguardar a pessoa e, ao
estabelecer obrigagbes para os responsaveis pelo tratamento de dados e conceder
direitos aos titulares desses dados, ndo se esta apenas regulando uma entidade
externa a pessoa, mas sim uma representacao direta da propria pessoa. Os dados
pessoais, por sua natureza, representam caracteristicas de uma pessoa identificada
ou identificavel e, portanto, estdo intrinsecamente ligados a pessoa titular desses
dados (TEPEDINO; TEFFE, 2020, P. 07).

Como tal, os dados pessoais devem ser tratados com o devido cuidado,
utilizando-se instrumentos juridicos voltados para a prote¢ao da pessoa, ao invés de
permitir uma livre apropriagdo e disposi¢cdo contratual desses dados que nao leve
em conta sua natureza personalissima. Devido a essas caracteristicas especificas,
muitos sistemas legais reconhecem a prote¢cdo de dados pessoais como um direito
fundamental, essencial para garantir a liberdade da pessoa na era da Sociedade da
Informacao (DONEDA, 2006, p. 39).

Em suma, os limites as liberdades comunicativas séo indispensaveis para garantir o
equilibrio entre a protecao de direitos fundamentais e a promocéao do debate publico
saudavel e democratico. O entendimento e aplicacdo adequados desses limites sdo

essenciais para assegurar uma convivéncia harmoniosa e respeitosa na sociedade.
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4 DIREITO AO ESQUECIMENTO NA INTERNET

A sociedade contemporanea testemunha um constante embate entre as liberdades
comunicativas, garantidas como direitos fundamentais, e o surgimento do conceito
do chamado direito ao esquecimento. Com efeito, em um mundo digitalizado, onde
as informacgdes sao disseminadas com facilidade e velocidade, surge a necessidade
de repensar como as liberdades individuais e coletivas se relacionam com a

memoria e a privacidade das pessoas.

As liberdades comunicativas ocupam um lugar central na Constituicdo Federal de
1988, consagrando principios como a liberdade de expressao, o direito a informagao
e a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas, artigo
5°, incisos IV, IX e X. Esses direitos, fundamentais para o exercicio da cidadania e

da democracia, sdo pilares essenciais de uma sociedade livre e plural.

Por outro lado, o avancgo tecnoldgico e a ubiquidade da internet trouxeram a tona
novos desafios relacionados a preservacao da privacidade e da dignidade das
pessoas. Nesse contexto, surge o conceito de direito ao esquecimento, que diz
respeito a possibilidade de uma pessoa controlar a divulgagdo continua de
informacgdes sobre eventos passados de sua vida que ndo possuem relevancia
publica atual e que possam causar prejuizos a sua imagem e dignidade (SILVA;
SILVA, 2015, p.116-117).

O direito ao esquecimento € o direito que uma pessoa possui de ndo permitir que um
fato, ainda que veridico, ocorrido em determinado momento de sua vida, seja

exposto ao publico em geral, causando-lhe sofrimento ou transtornos.

Destaca-se a definicdo dada por Anderson Schreiber:

[...] o direito ao esquecimento &, portanto, um direito (a) exercido
necessariamente por uma pessoa humana; (b) em face de agentes publicos
ou privados que tenham a aptidao fatica de promover representagbes
daquela pessoa sobre a esfera publica (opinido social); incluindo veiculos de
imprensa, emissoras de TV, fornecedores de servigos de busca na internet
etc.; (c) em oposicdo a uma recordagdo opressiva dos fatos, assim
entendida a recordagao que se caracteriza, a um sé tempo, por ser desatual
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e recair sobre aspecto sensivel da personalidade, comprometendo a plena
realizagdo da identidade daquela pessoa humana, ao apresenta la sob
falsas luzes a sociedade (SCHREIBER, 2019, p. 376).

O conceito do direito ao esquecimento esta intrinsecamente ligado a uma tensao
incontornavel com a vertente mais especifica do direito a memoaria. Esta dimenséao
do direito 8 memodria, as vezes referida como direito 8 memoria e a verdade, ou
simplesmente direito a verdade, implica na obrigacdo do Estado de revelar e
disseminar a sociedade eventos histéricos extremamente negativos, que consistem
em graves violagdes dos direitos humanos, frequentemente ocorridas em periodos
ditatoriais e que estavam ocultos (SARMENTO, 2016, p. 202).

Embora a expresséao direito ao esquecimento néo esteja expressamente previsto na
legislacao brasileira, ele tem sido objeto de discussdes e decisdes judiciais no pais.
Um marco relevante foi estabelecido em 2018, quando o Supremo Tribunal Federal
(STF) analisou o Recurso Extraordinario (RE) numero 1010606, reconhecendo a
necessidade de ponderacdo entre a liberdade de expressdao e o direito ao
esquecimento em situacbes especificas, considerando principios constitucionais
como a dignidade da pessoa humana e a preservagdo da memoria historica. A

seguir um trecho da referida decisao:

[...] 6. O caso concreto se refere ao programa televisivo Linha Direta:
Justica, que, revisitando alguns crimes que abalaram o Brasil, apresentou,
dentre alguns casos veridicos que envolviam vitimas de violéncia contra a
mulher , objetos de farta documentagéo social e jornalistica, o caso de Aida
Curi, cujos irmaos séo autores da agdo que deu origem ao presente recurso.
N&o cabe a aplicagado do direito ao esquecimento a esse caso, tendo em
vista que a exibigdo do referido programa nao incorreu em afronta ao nome,
a imagem, a vida privada da vitima ou de seus familiares. Recurso
extraordinario nao provido.

[.]

8. Fixa-se a seguinte tese: “E incompativel com a Constituicdo a ideia de um
direito ao esquecimento, assim entendido como o poder de obstar, em razao
da passagem do tempo, a divulgacdo de fatos ou dados veridicos e
licitamente obtidos e publicados em meios de comunicagdo social
analdgicos ou digitais. Eventuais excessos ou abusos no exercicio da
liberdade de expresséo e de informagao devem ser analisados caso a caso,
a partir dos parametros constitucionais - especialmente os relativos a
protecdo da honra, da imagem, da privacidade e da personalidade em geral
- e das expressas e especificas previsdes legais nos ambitos penal e civel.
[...] (SUPREMO TRIBUNAL FEDERAL, 2021, online)
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Nesse veredicto, o Supremo Tribunal Federal (STF) reiterou mais uma vez que o
direito ao esquecimento pode tornar ilegal a divulgagéo pela imprensa de eventos
passados que sejam constrangedores ou dolorosos, e que a violagdo desse direito
pode resultar em uma condenagao por danos morais. Entretanto, no caso em
questdo, concluiu-se que seria inviavel relatar o crime, que possui relevancia
histérica incontestavel, sem mencionar sua vitima. Diante dessa circunstancia, o
Tribunal deu maior peso a liberdade de imprensa em relagdo ao direito ao
esquecimento ao analisar o caso, rejeitando assim a demanda por indenizagao
(SARMENTO, 2016, p. 191).

O debate em torno do direito ao esquecimento na ordem constitucional brasileira é
essencial para encontrar um equilibrio entre as liberdades comunicativas e a
protecdo da dignidade e privacidade das pessoas. Embora ndo haja uma legislagéo
especifica sobre o assunto, os tribunais brasileiros tém reconhecido a aplicagao
desse direito em casos concretos, demonstrando uma sensibilidade crescente para
as demandas da sociedade contemporanea. Nesse sentido, é fundamental promover
um dialogo continuo entre o direito, a tecnologia e os valores sociais, visando

garantir uma convivéncia harmoniosa e respeitosa no ambiente digital e além dele.
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5 ANALISE DE CASOS CONCRETOS: CONFLITOS COM A
LIBERDADE DE EXPRESSAO

No cenario contemporaneo, a liberdade de expressao enfrenta diversos desafios e
limitagdes devido ao avango da tecnologia e a proliferagdo das midias sociais. Neste
capitulo, serdo analisados casos concretos nos quais a liberdade de expressao
entrou em conflito com outros direitos fundamentais, tais como o direito a imagem,
honra, privacidade, protegdo de dados, direito ao esquecimento e combate ao

discurso de 6dio.

Tratando-se de um conflito entre a liberdade de expressao e o direito a imagem e
privacidade, um caso relevante que exemplifica o conflito entre liberdade de
expressao e direito a imagem no contexto brasileiro € o episddio envolvendo a atriz
Carolina Dieckmann em 2012 (REINA, 2022, online).

Naquele ano, a atriz teve seu computador hackeado, resultando no vazamento de
fotos intimas suas na internet. As imagens foram amplamente divulgadas em
diferentes plataformas online, gerando grande repercussdo na midia e nas redes
sociais. A situacao colocou em evidéncia a questao da privacidade e da protecao da

imagem de personalidades publicas no ambiente digital.

Embora algumas pessoas defendem que a divulgacao das fotos era uma questéo de
liberdade de expressdo e que a atriz, por ser uma figura publica, estaria sujeita a
uma exposi¢cdo maior, outros destacaram que o direito a imagem e a privacidade
devem ser protegidos independentemente do status publico da pessoa. Além disso,
ressaltaram que a divulgagdo ndo autorizada de conteudo intimo configura uma

violagéo grave dos direitos individuais.

O caso levantou debates sobre a necessidade de uma legislagcdo mais rigorosa para
proteger a privacidade das pessoas na internet e para punir crimes cibernéticos,
como invasao de dispositivos eletrénicos e divulgacdo ndo autorizada de imagens
intimas. Essa discussao ressalta a importancia de encontrar um equilibrio entre a

liberdade de expressao e o respeito aos direitos fundamentais, especialmente em
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um contexto digital onde informag¢dées podem ser disseminadas rapidamente e de
forma irreversivel (ARAUJO, 2023, online).

Em relacdo ao embate com o principio da honra, um exemplo notavel que evidencia

o conflito entre liberdade de expressao e honra € o caso Jodo Doria versus Google.

Durante sua campanha eleitoral para governador de Sdo Paulo em 2018, surgiram
diversas polémicas e controvérsias, algumas das quais ganharam grande
repercuss&o nas midias sociais (IG ULTIMO SEGUNDO, 2022, online).

Um dos episddios mais marcantes envolveu a divulgagcao de uma série de videos no
YouTube’ que apresentavam supostos depoimentos de mulheres que teriam mantido
relacbes amorosas com Doria. Esses videos rapidamente viralizaram nas redes
sociais e se tornaram um tema amplamente discutido na internet e na midia

tradicional.

Jodo Ddéria afirmou que os videos eram falsos e difamatérios, e que visavam
prejudicar sua honra e sua reputagao publica. Ele moveu uma agéo judicial contra o
Google, empresa responsavel pelo YouTube, buscando a remogao dos videos da

plataforma e uma indenizagéo por danos morais (SP2, 2018, online).

O caso gerou um intenso debate sobre os limites da liberdade de expressao e da
responsabilidade das plataformas de midias sociais na moderacdo de conteudo.
Enquanto alguns defendiam o direito dos usuarios de expressarem suas opinides
livremente, outros argumentavam que os videos em questdo ultrapassaram os

limites da liberdade de expresséo ao difundir informacgdes falsas e prejudiciais.

Nesse sentido, destaca-se os desafios enfrentados na busca por um equilibrio entre
a liberdade de expressao e a protecdo da honra e da privacidade no ambiente
online. Embora seja essencial garantir a liberdade de expresséo, também é crucial
proteger os direitos individuais contra abusos e violagdes, visando promover um

ambiente digital mais justo, ético e respeitoso para todos os usuarios.

” Disponivel em: https://youtube.com. Acesso em: 20 maio 2024.
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No contexto internacional, um exemplo mais recente e internacionalmente relevante
que ilustra o conflito entre liberdade de expressao e direito a privacidade é o caso
envolvendo a empresa de tecnologia Apple e o FBI (Federal Bureau of Investigation)
dos Estados Unidos em 2016 (SALVADO, 2016, online).

Nesse caso, o FBI solicitou a Apple que fornecesse acesso aos dados de um iPhone
pertencente a um dos autores de um ataque terrorista ocorrido em San Bernardino,
na Califérnia. O FBI alegou que o acesso aos dados do dispositivo seria crucial para
a investigagéo do caso e para prevenir futuros ataques terroristas (SALVADO, 2016,

online).

No entanto, a Apple se recusou a cumprir a ordem judicial, argumentando que o
fornecimento de uma "chave mestra" para desbloquear o iPhone representaria uma
grave violagao da privacidade de seus usuarios e abriria um precedente perigoso,
colocando em risco a seguranga e a privacidade de milhdes de pessoas em todo o

mundo.

O caso gerou intenso debate sobre a importancia da prote¢ao da privacidade dos
usuarios de tecnologia e o papel das empresas de tecnologia na garantia desse
direito fundamental. Enquanto alguns argumentavam que a seguranga publica
deveria prevalecer sobre a privacidade individual em casos de investigagdes
criminais graves, outros defendiam que a protegao da privacidade era essencial para

preservar os direitos individuais e a liberdade de expressao.

O conflito entre o FBI e a Apple levou a uma disputa legal de alto perfil que s6 foi
resolvida quando o FBI conseguiu acessar os dados do iPhone por meio de outras
técnicas de investigacdo, sem a cooperagao da Apple. No entanto, o caso continuou
a alimentar discussdes sobre os limites da liberdade de expresséo e da privacidade
no contexto da era digital e da crescente vigilancia governamental (FELLET, 2016,

online).
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No ano de 2018, um outro caso altamente significativo e emblematico de conflito
entre a liberdade de expressao e a protecdo de dados veio a tona com o escandalo
envolvendo a empresa de consultoria politica Cambridge Analytica e a gigante das
redes sociais, o Facebook. Neste episodio, a Cambridge Analytica foi acusada de ter
obtido ilegalmente dados pessoais de milhdes de wusuarios do Facebook,
utilizando-os de maneira inadequada para manipulacao politica e influéncia indevida

em processos democraticos ao redor do mundo (ALVES, 2018, online).

A revelagédo desse escandalo provocou indignagédo global e resultou em uma série
de criticas e agdes legais contra o Facebook, tanto por parte de autoridades
governamentais quanto de usuarios individuais. O cerne da controvérsia residia no
fato de que as informacbes pessoais dos usuarios da plataforma foram coletadas
sem o seu consentimento explicito e, posteriormente, utilizadas para segmentar e
direcionar mensagens politicas de maneira altamente direcionada e, muitas vezes,
manipulativa (BBC NEWS BRASIL, 2018, online).

Esse incidente ressaltou de forma contundente a importancia da protecao dos dados
pessoais dos usuarios das redes sociais e levantou questdes profundas sobre a
responsabilidade das empresas de tecnologia na gestdo e protegdo desses dados.
Além disso, trouxe a tona um debate crucial sobre os limites da liberdade de
expressao, especialmente no que diz respeito ao uso indevido de informacdes

privadas para influenciar opinides e comportamentos politicos.

A repercussao do escandalo Cambridge Analytica nao se restringiu apenas ao
ambito juridico e politico, mas também suscitou questionamentos éticos e morais
sobre o papel das plataformas digitais na sociedade contemporanea. Esse caso se
tornou um marco na conscientizagdo publica sobre os riscos associados a coleta
indiscriminada e ao uso indevido de dados pessoais, destacando a necessidade
premente de regulamentagdes mais rigorosas e de medidas eficazes para proteger a
privacidade dos usuarios e preservar a integridade dos processos democraticos em
todo o mundo (BBC NEWS BRASIL, 2018, online).
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Em relagdo ao denominado direito ao esquecimento, em 2014, um caso
paradigmatico que evidenciou o conflito com a liberdade de expressao teve lugar no
Tribunal de Justica da Uniao Europeia (TJUE), envolvendo o cidadao espanhol Mario
Costeja Gonzalez e a gigante da tecnologia Google. Gonzalez apresentou uma agao
judicial contra o Google solicitando a remocéo de links para noticias antigas que
mencionavam dividas de seu passado. Sua justificativa era que a divulgagao
continua dessas informacdes prejudicava sua reputagao e sua privacidade (JUNIOR,
2014, online).

O TJUE deliberou sobre o caso e emitiu uma decisao historica, reconhecendo o
direito ao esquecimento online. Essa decisdo estabeleceu que os individuos tém o
direito de solicitar a remocao de links para informagdes pessoais desatualizadas,
irrelevantes ou excessivamente prejudiciais dos resultados de pesquisa online. Isso
significa que, embora o conteudo original ndo seja removido da internet, os links
para essas informagdes ndao aparecerdo mais nos resultados de busca do Google,

dificultando seu acesso publico.

Essa decisao do TJUE gerou intensos debates sobre a interse¢cao entre a liberdade
de expressao e o direito a privacidade na era digital. Enquanto alguns argumentaram
que o direito ao esquecimento é essencial para proteger a dignidade e a autonomia
dos individuos, outros expressaram preocupacdes sobre a censura e a limitagcdo da

liberdade de informacgao e expressdo (PERASSO, 2015, online).

Além disso, o0 caso Gonzalez versus Google estabeleceu um precedente importante
para a legislagdo de protegdo de dados na Unido Europeia e influenciou a
formulacdo de politicas e regulamentos relacionados a privacidade online em todo o
mundo. Ele também destacou a necessidade de encontrar um equilibrio adequado
entre a protecdo dos direitos individuais e a garantia da liberdade de expressao e

acesso a informacao na sociedade digital.

Por fim, um caso extremamente relevante que exemplifica o conflito entre a
liberdade de expressao e o combate ao discurso de 6dio é o caso conhecido como

Christchurch Mosque Shootings.
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Em marco de 2019, ocorreu um terrivel ataque a tiros contra duas mesquitas na
cidade de Christchurch, na Nova Zelandia. O ataque foi perpetrado por um
extremista de direita que transmitiu ao vivo o massacre pelo Facebook Live (BRAUN,
2020, online).

Durante o ataque, o atirador proferiu palavras de &dio contra mugulmanos e
imigrantes, disseminando ideologias xendfobas e supremacistas brancas. O
massacre resultou na morte de 51 pessoas e deixou dezenas de outras feridas,

chocando profundamente a Nova Zeléndia e o mundo inteiro (BRAUN, 2020, online).

O caso de Christchurch Mosque Shootings trouxe a tona questdes cruciais sobre a
responsabilidade das plataformas de midias sociais na prevencado da disseminacao
de conteudo extremista e discurso de odio. A transmissdo ao vivo do ataque
levantou sérias preocupacgdes sobre a facilidade com que o 6dio e a violéncia podem

ser amplificados e difundidos nas redes sociais (BRAUN, 2020, online).

O evento também gerou debates sobre os limites da liberdade de expressao e a
necessidade de medidas mais rigorosas para combater o discurso de 6dio online.
Embora a liberdade de expressdo seja um direito fundamental, casos como esse
destacam a urgéncia de se encontrar um equilibrio entre proteger a liberdade de

expressao e prevenir a incitagao ao 6dio e a violéncia.

O massacre de Christchurch Mosque reforcou a importancia de uma abordagem
multifacetada para combater o extremismo e o discurso de &dio, incluindo a
cooperagao entre governos, empresas de tecnologia e sociedade civil. Além disso,
ressaltou a necessidade de promover uma cultura de tolerancia, incluséao e respeito

mutuo, visando criar uma sociedade mais segura e harmoniosa para todos.

Observa-se, portanto, a partir dos casos mencionados, os desafios enfrentados na
busca por um equilibrio entre a liberdade de expressdo e outros direitos
fundamentais na era da informacdo e das midias sociais. Embora a liberdade de

expressao seja um pilar essencial da democracia e do debate publico, sua aplicagao
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deve ser ponderada em relacdo aos direitos individuais, como a imagem, honra,
privacidade, protecao de dados, direito ao esquecimento e combate ao discurso de

odio.
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6 LIBERDADE DE EXPRESSAO NA CONSTITUIGAO FEDERAL E NO
MARCO CIVIL

A liberdade de expressao é um dos alicerces essenciais das democracias modernas,
garantindo que os individuos possam expressar suas opinides e ideias sem medo de
censura ou repressao estatal. No contexto das midias sociais e da influéncia das big
techs, a protecdo desse direito ganha uma relevancia ainda maior, dado o papel
central das plataformas digitais na disseminagdao de informacdes e no debate

publico.

Neste capitulo, sera realizada uma analise mais aprofundada da liberdade de
expressdo a luz da Constituicdo Federal de 1988 e do Marco Civil da Internet,
explorando tanto seus principios fundamentais quanto suas limitagdes, e como
essas leis interagem com as propostas legislativas contemporaneas, como o Projeto
de Lei numero 2630/2020.

Considerando a pluralidade de opinides, no decorrer do processo que conduziu a
aprovacao do Marco Civil da Internet, muitas criticas foram direcionadas ao projeto
de lei simplesmente por buscar estabelecer diretrizes para a regulagdo do uso da
Internet no pais. Isso, pois, a mera existéncia de uma legislagdo para tratar de
questdes relacionadas ao avancgo tecnoldgico pode ser interpretada como uma
restricdo a liberdade que se presume existir, justamente devido a falta de uma lei
especifica (SOUZA, 2015, p. 07)

A Constituicao Federal de 1988, em seu artigo 5°, inciso IV (1), garante a liberdade
de expressdo como um direito fundamental de todo cidadao brasileiro. Este
dispositivo constitucional assegura a livre manifestagdo do pensamento, a liberdade
de consciéncia e de crenga, bem como a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas. Essa ampla prote¢cao constitucional
reforca a importancia da liberdade de expressdo como um pilar essencial para a

democracia.

[.]
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(1) Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a segurancga
e a propriedade, nos termos seguintes:

[.]

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

No ambito digital, a Lei numero 12.965/2014, conhecida como o Marco Civil da

Internet, complementa os dispositivos constitucionais ao estabelecer principios,

garantias, direitos e deveres para o uso da internet no Brasil.

[.]

(2) Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de express&do, comunicagdo e manifestacao de
pensamento, nos termos da Constituigcdo Federal;

E importante ressaltar, no entanto, que tanto a Constituicdo Federal quanto o Marco

Civil da Internet estabelecem limites claros para o exercicio da liberdade de

expressdo. Na CRFB/88, por exemplo, o artigo 5° inciso X (3), garante a

inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas,

assegurando o direito a indenizagao pelo dano material ou moral decorrente de sua

violagao.

[.]

(3) Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a segurancga
e a propriedade, nos termos seguintes:

[.]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

Nesse mesmo contexto, o Marco Civil da Internet, em seu artigo 19 (4), estabelece

que provedores de aplicacdes de internet devem respeitar a liberdade de expresséo,

mas também determina que devem remover conteudos que violem a lei ou que firam

direitos de terceiros mediante ordem judicial especifica.

[.]
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(4) Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicacdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteido gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢des legais em contrario.

O artigo 19 do Marco Civil da Internet estabelece uma importante protecéo a
liberdade de expressao online ao delimitar a responsabilidade civil dos provedores
de aplicagdes de internet em relagdo ao conteudo gerado por terceiros em suas
plataformas. Esse dispositivo busca equilibrar a preservacdo da liberdade de
expressdo com a necessidade de coibir praticas ilicitas ou prejudiciais no ambiente

digital.

Nas palavras de Carlos Afonso de Souza em relagdo ao supramencionado artigo 19

do marco civil da internet:

E digno de nota que o artigo sobre responsabilidade civil de provedores de
aplicagGes inicie a disciplina do tema indicando que o regime a seguir
disposto tenha por intuito preservar a liberdade de expressao e evitar a
censura. Essa mengdo por si sO ja sinalizaria o papel destacado que a
liberdade de expressao desempenha no Marco Civil da Internet e justificaria
o seu tratamento mencionado no artigo 2° como fundamento da disciplina
do uso da rede no Brasil. (SOUZA, 2015, p. 20).

Complementando:

Sabe-se que diferentes regimes de responsabilidade podem gerar distintos
impactos no modo pelo qual a liberdade de manifestagdo do pensamento é
exercida. Um sistema de responsabilidade objetiva, por exemplo, ao tornar o
provedor de aplicagbes diretamente responsavel pelo contelido exibido,
incentiva o dever ativo de monitoramento e exclusdo de conteudos
potencialmente controvertidos. (SOUZA, 2015, p. 20)

A polémica em torno desse artigo emerge da complexidade em regular as postagens
dos usuarios em midias sociais sem infringir principios constitucionais e sem
comprometer a prépria liberdade de expressdo. Por um lado, ha uma demanda
social por maior controle sobre conteudos que propagam discursos de odio,

desinformacdo e violéncia nas redes sociais. Por outro, ha o receio de que
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regulamentagdes excessivas possam levar a censura e a restricdo indevida da

liberdade de expressao dos usuarios.

Para que essa regulamentagcédo seja realizada de forma adequada, € necessario
considerar diversas formas, limites, desafios e barreiras. Uma abordagem eficaz
deve buscar conciliar a protecdo dos direitos individuais dos usuarios com a
necessidade de preservar a ordem publica e combater praticas nocivas. Isso requer
uma analise cuidadosa das diferentes formas de regulamentagao, que podem incluir
politicas de moderagao de conteudo, algoritmos de detecgédo de conteudo prejudicial

e parcerias entre o setor privado e o poder publico.

No entanto, é importante respeitar os limites impostos pelo artigo 19 do Marco Civil
da Internet, que estabelece que os provedores de aplicagbes de internet sé podem
ser responsabilizados civilmente por danos decorrentes de conteudo gerado por
terceiros mediante ordem judicial especifica. Isso significa que qualquer medida de
regulamentagdo deve ser precedida de uma decisdo judicial que comprove a
ilegalidade ou a violacdo dos direitos de terceiros, garantindo assim o devido

processo legal e o respeito aos principios constitucionais.

Os desafios para a implementacdo de uma regulamentagcado eficaz sao diversos,
incluindo a necessidade de garantir a transparéncia nos processos de moderagéao de
conteudo, evitar a discriminagdo e o viés algoritmico, e proteger a liberdade de
expressao de grupos minoritarios e marginalizados. Além disso, ha o desafio de lidar
com a natureza global da internet e a diversidade de leis e normas em diferentes

jurisdi¢oes.

Com efeito, a liberdade de expressao, consagrada na Constituicdo Federal de 1988
e no Marco Civil da Internet, € um direito fundamental que desempenha um papel
crucial na manutencdo da democracia e na promog¢ao do debate publico. Todavia,
pretende-se encontrar um equilibrio adequado entre a protecdo desse direito e a
garantia de outros valores fundamentais, como a privacidade, a dignidade humana e

a ordem publica.
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Diante do cenario atual, marcado pela influéncia das big techs e pela propagacgéao de
desinformacgédo nas plataformas de midias sociais, € essencial que as legislagdes
vigentes e as propostas de reforma busquem nao apenas proteger a liberdade de

expressdo, mas também mitigar os potenciais danos causados por seu uso indevido.

Notadamente, a busca por um ambiente online mais seguro, inclusivo e democratico
requer nao apenas a protecéo da liberdade de expressdo, mas também a adogao de
medidas eficazes para combater a disseminacao de discursos de 6dio, fake news e

outros tipos de conteudo nocivo.
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7 A RESPONSABILIDADE CIVIL DOS PROVEDORES DE
APLICAGAO DE INTERNET NAS MIiDIAS SOCIAIS

No cenario contemporaneo cada vez mais digital, a atuacdo das empresas de
tecnologia, conhecidas como big techs, tem se mostrado profundamente influente,
na medida em que sao facilitadoras de acesso a informacéo e impulsionadoras de
inovagao, bem como enfrentam criticas por suas potenciais violagbes de direitos e

danos civis.

Este capitulo pretende explorar a extensdo da responsabilidade civil dessas
corporagdes sob a otica do atual ordenamento juridico brasileiro, considerando as
peculiaridades deste campo em rapida evolugédo e suas implicagbes praticas

significativas.

As empresas como Google, Facebook, Amazon, entre outras, possuem um papel
poderoso na economia digital, uma vez que por meio de suas plataformas, bilhdes
de usuarios diariamente interagem, consomem e criam conteudo (CLEMENTE,
2024, online).

Com efeito, a presenga onipresente dessas plataformas suscita importantes
indagacdes sobre sua responsabilidade em relagdo aos conteudos produzidos por
terceiros e os impactos decorrentes de suas atividades. Destaca-se alguns aspectos

doutrinarios relacionados a responsabilidade subjetiva e objetiva.

Como explicam Gustavo Tepedino, Heloisa Barbosa e Maria Celina de Moraes, a
responsabilidade civil objetiva & pautada em trés pilares, quais sejam o (i) exercicio
de atividade, (ii) dano e (iii) nexo causal. (TEPEDINO; BARBOZA; MORAES, 2012,
p. 808).

Por outro lado, a responsabilidade civil subjetiva é aquela em que se avalia a
responsabilidade do causador do dano através da verificagcdo de que ele agiu com
culpa (omissao por imprudéncia, impericia, negligéncia) ou dolo (intengédo) do agente
(GONCALVES, 2012, p. 48). Em outras palavras, a responsabilidade civil subjetiva
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surge a partir de um dano resultante de uma agao intencional ou
negligente/imprudente (GAGLIANO; PAMPLONA FILHO, 201).

No Brasil, a responsabilidade civil &€ essencialmente orientada pela legislagao
infraconstitucional no pelo Codigo Civil de 2002 (Lei n°® 10.406), nos artigos 186, o

qual trata da responsabilidade subjetiva e 927, sobre a responsabilidade objetiva.

[..]

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

]

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

[.]

Ha também previsdo constitucional no artigo art.37, §6°, a qual trata sobre a

responsabilidade civil objetiva do Estado.

]

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte:

[.]

§ 6° As pessoas juridicas de direito publico e as de direito privado
prestadoras de servigos publicos responderdao pelos danos que seus
agentes, nessa qualidade, causarem a terceiros, assegurado o direito de
regresso contra o responsavel nos casos de dolo ou culpa.

[.]

Estes artigos definem a necessidade de compensagao por danos causados a outra
pessoa, seja por acdo, falta de acdo, negligéncia ou descuido. E crucial, também,
destacar o uso do artigo 927, paragrafo unico, que introduz a nogédo de

responsabilidade objetiva para atividades que envolvem risco.

[.]
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Paragrafo Unico. Havera obrigagdo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza,
risco para os direitos de outrem.

[..]

Referido paragrafo unico afasta a necessidade de comprovar culpa, estabelecendo a
teoria do risco como base para a responsabilidade civil nos casos especificamente
previstos em lei e quando a atividade rotineiramente exercida pelo responsavel do
dano, devido a sua propria natureza, representar um risco para os direitos alheios.

Torna-se, assim, crucial entender o conceito de risco conforme definido nesta norma.

O conceito do risco é amplamente debatido na doutrina civilista, trazendo conceitos

como do risco profissional, excepcional, proveito, entre outros.

Contudo, como observa Marcel Leonardi e a doutrina majoritaria, o paragrafo unico
do artigo 927 do Cédigo Civil brasileiro diz respeito ao risco-criado. Segundo o autor
e a referida teoria, entende-se que deve haver responsabilidade civil por parte de
qualquer individuo que, ao exercer certa atividade ou profissdo, coloque outrem em
risco de dano. A teoria do risco-criado ndo questiona se houve beneficio ou
vantagem para quem causou o dano, uma vez que a obrigagdo de reparar
independe de qualquer ganho obtido pelo agente causador. Assim, percebe-se que a
teoria do risco criado apresenta-se como mais justa para a vitima, que nao precisa
demonstrar que o agente causador do dano teve algum beneficio com sua acéo,
diferentemente do que acontece na teoria do risco-proveito. (LEONARDI, 2005, p.
44).

A titulo de comparacao, na teoria do risco-proveito, o fornecedor é objetivamente
responsavel por danos resultantes de operacdes de tratamento de dados que fazem
parte de uma estratégia de exploragdo comercial, direta ou indireta. A entidade que
maneja dados pessoais deve assumir responsabilidade objetiva pelos impactos
adversos de sua atividade, especialmente porque obteve vantagens financeiras

dessa atuagdo, mesmo que o servigo oferecido parega gratuito.
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A titulo de comparacdo, em relagao a teoria do risco-proveito, Jordan Vinicius de
Oliveira aduz que as atividades de tratamento de dados (extensivo a moderagéo do
conteudo postado pelos usuarios nas midias sociais), por exemplo, podem gerar
riscos e que a entidade que maneja dados pessoais deve assumir responsabilidade
objetiva pelos impactos adversos de sua atividade, especialmente porque obteve
vantagens financeiras dessa atuagcédo, mesmo que o servigo oferecido parega
gratuito. No entanto, a legislacdo trata esses casos com maior flexibilidade ao
considerar que nao ha uma obtencao clara de beneficios em favor dos agentes de
tratamento. Se fosse diferente, a adogdo da teoria do risco criado poderia levar a
uma ampliacdo exagerada dos critérios para responsabilizagdo civil objetiva,
tornando inviavel qualquer operagao de tratamento de dados devido ao aumento do
risco de litigios infundados (OLIVEIRA, 2022, p. 34).

Com efeito, no ambito jurisprudencial, a posigdo consolidada, por ora, no tocante a
responsabilidade civil dos provedores de aplicacdo de internet, defende que a
responsabilidade por conteudo gerado por terceiro s6 deve atingir as big techs se
houver uma prévia recusa de ordem judicial ou pedido do ofendido de remogao de
algum conteudo especifico, sendo a responsabilidade subsidiaria. Segue-se um

trecho da ementa do acordao Acérdao numero 1369225 que tratou sobre o tema.

[...] 4. A responsabilidade subsidiaria do provedor de aplicagdes de internet
por conteudo gerado por terceiro (art. 18 do Marco Civil da Internet - Lei
12.965/14) exige o descumprimento de prévia ordem judicial (19) ou pedido
do ofendido (21) para a exclusdo do conteudo. Inexistente ordem judicial ou
pedido do ofendido, ausente se mostra pressuposto necessario a
caracterizacdo de omissao ilicita ensejadora de responsabilidade civil e
impositiva do dever de indenizar. (...)” Acdérddo 1369225,
07165425920198070020, Relatora: DIVA LUCY DE FARIA PEREIRA,
Primeira Turma Civel, data de julgamento: 1/9/2021, publicado no DJe:
16/9/2021.

A referida decisdo, em consonancia com a jurisprudéncia majoritaria atual,
estabelece que a responsabilidade civil dos provedores de aplicagao de internet por
conteudos gerados por terceiros € de natureza subsidiaria, sendo observada em
caso de descumprimento de ordem judicial prévia ou pedido explicito do ofendido. O

Acordao 1369225 reforga a necessidade de uma intervencao formal para que as big
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techs sejam responsabilizadas, garantindo um equilibrio entre a liberdade de

expressao e a protegao dos direitos individuais na esfera digital.
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8 O PROJETO DE LEI NUMERO 2630/2020 E SUA RELAGAO COM A
RESPONSABILIDADE CIVIL DAS BIG TECHS COM OS CONTEUDOS
POSTADOS PELOS SEUS USUARIOS

Nesse panorama surge o Projeto de Lei numero 2630/2020, conhecido como a Lei
das Fake News, que propdée mudangas significativas na regulamentacéo das
plataformas digitais. Este projeto busca enfrentar os desafios trazidos pela
desinformacdo no contexto das midias sociais, estabelecendo novas
responsabilidades para as empresas de tecnologia e, assim como a regulagao
proposta no Marco Civil da Internet, também gera debates intensos sobre seus

impactos na liberdade de expressao e na responsabilidade civil das plataformas.

O Projeto de Lei numero 2630/2020, apresentado em 2020 pelo senador Alessandro
Vieira (Cidadania-SE), surge no contexto de uma crescente preocupacédo com a
disseminagao de desinformagao e noticias falsas, buscando estabelecer normas e

mecanismos para enfrentar desafios nas plataformas digitais.

O PL 2630/2020 visa regulamentar as atividades das redes sociais e servigos de
mensagens privadas para combater a desinformagdo, impondo novas
responsabilidades as empresas de tecnologia. Ademais, pretende proteger a
liberdade de expressdo e outros direitos fundamentais, promovendo um equilibrio
entre a necessidade de controlar conteudos prejudiciais e a preservagao do debate

publico livre e democratico.

A proposta inclui medidas como a transparéncia nas politicas de moderacao de
conteudo, a obrigatoriedade de identificagdo de usuarios e a criagdo de mecanismos
de denuncia e contestacdo de conteudos removidos. Esses aspectos geram
intensos debates sobre os impactos da regulagéo na liberdade de expressao e na
responsabilidade civil das plataformas, bem como podem ser observados em seu

inteiro teor.
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O referido projeto de lei tem como principais objetivos o combate a desinformagéo, a
transparéncia nas agbes das plataformas digitais, a responsabilizagcdo dessas

empresas e a protecado dos direitos fundamentais.

Em sintese, no tocante a desinformacéo, propde a criagdo de mecanismos para
identificar, sinalizar e limitar a disseminacdo de conteudos falsos. Em termos de
transparéncia, exige que as plataformas digitais tornem publicas suas politicas de
moderagcao de conteudo e os critérios utilizados para essas acdes. Quanto a
responsabilizagdo, o projeto estabelece responsabilidades claras para os provedores
de aplicagbes de internet em relagdo ao conteudo gerado por terceiros, delineando
as condicbes sob as quais essas empresas podem ser responsabilizadas.
Finalmente, o PL 2630/2020 visa assegurar que as medidas adotadas para
combater a desinformacdo nado prejudiquem a liberdade de expressdo e outros
direitos fundamentais garantidos pela Constituicdo Federal, buscando um equilibrio

entre a regulacéo do conteudo online e a preservagao das liberdades individuais.

O Projeto de Lei 2630/2020 traz algumas mudancas significativas, como a exigéncia
que plataformas de grande porte implementem mecanismos de verificagdo de
identidade para certos tipos de contas e conteudos, visando aumentar a seguranga e
a responsabilidade dos usuarios. Além disso, o projeto estabelece que as
plataformas possam ser responsabilizadas por danos decorrentes de desinformacao
ou conteudos prejudiciais. Por fim, institui auditorias regulares e obriga as
plataformas a fornecer relatérios de transparéncia, informando sobre a quantidade
de conteudos removidos, as justificativas para essas remogdes e as medidas
adotadas, garantindo um monitoramento continuo e detalhado das ac¢des das

plataformas.

Em relacao aos debates e controvérsias gerados pela proposta do referido projeto,
verifica-se, sobretudo, o dilema entre a necessidade de combater as fake news e a
protecdo da liberdade de expresséao. Isso, pois, criticos argumentam que a lei pode
resultar em censura e controle excessivo do Estado sobre as midias sociais,

restringindo a liberdade de expressao (MIRANDA, 2020, online).
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Além disso, a responsabilidade civil das plataformas digitais é outro tema polémico,
pois o projeto exige que essas empresas adotem medidas proativas para prevenir a
disseminacgao de desinformacgao, o que alguns consideram uma sobrecarga onerosa
e tecnicamente complexa. Outrossim, a exigéncia de verificagdo de identidade
também suscita preocupagdes, visto que criticos temem que tais medidas possam
ser mal utilizadas ou que quebras de seguranca exponham informagdes sensiveis
dos usuarios. Nota-se, portanto, que esses debates refletem a complexidade de
equilibrar a regulagdo necessaria para combater a desinformacdo com a protecao

dos direitos fundamentais e a viabilidade técnica para as plataformas digitais.

Em vista disso, no final das contas, percebe-se que as posi¢cdes sobre o Projeto de

Lei 2630/2020 sao diversas e refletem a complexidade do tema.

Nesse contexto e a titulo de comparagéo, considera-se que os apoiadores do projeto
acreditam que, sem uma regulamentagdo adequada, a disseminagao de fake news
continuara a ameacar a integridade dos processos democraticos e a seguranga dos

usuarios online.

Por outro lado, a oposigao, a qual inclui também algumas big techs, alertam que o
projeto pode resultar em censura, prejudicar a liberdade de expressao e criar um

ambiente de vigilancia excessiva.
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CONSIDERAGOES FINAIS

O presente trabalho de conclusédo de curso buscou analisar a responsabilidade das
big techs nas plataformas de midias sociais, sobretudo, a luz do principio
constitucional da liberdade de expressao, da responsabilidade civil e do Projeto de
Lei numero 2630/2020, investigando seus impactos na salvaguarda das liberdades

individuais dos usuarios e na manutencado da ordem democratica.

O tema central abordou os limites e desafios da regulamentacdo da
responsabilidade dos provedores de internet em relacdo aos conteudos postados
por seus usuarios, ponderando sobre a possivel colisdo com o principio da liberdade
de expressdo e a consequente geragao de limitacdo dos conteudos postados de
forma que pudesse ultrapassar os limites do que seria razoavel, considerando o

Estado Democratico de Direito.

Os objetivos especificos deste estudo foram cumpridos ao longo da elaboragao,
contemplando a analise de possiveis abordagens para a regulamentagdo dos
conteudos postados em midias sociais, seja através da intervengao estatal ou pela
colaboracdo dos proprios usuarios. Também foram discutidas as dificuldades
inerentes a implantacao eficaz desse modelo regulatério, tendo em vista o embate
entre principios fundamentais, notadamente relacionados aos limites a liberdade de
expressdo. Ademais, o Projeto de Lei numero 2630/2020, que visa regulamentar
todo esse contexto da era da informacgao, foi destacado como um ponto crucial na

elaboragao do trabalho, sendo examinado em suas diversas facetas e implicagdes.

A pesquisa destacou a importancia de equilibrar os interesses individuais e coletivos
para que nenhum direito seja suprimido em sua totalidade. Foi observado que,
embora as big techs nao devam estar completamente isentas da responsabilidade
pela moderagédo dos conteudos, também ndo devem carregar essa responsabilidade
integralmente. Deve-se buscar uma harmonia e uma colaboragdo mutua entre as big
techs, os usuarios e o Estado para garantir um ambiente digital seguro e

democratico.
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A hipotese central da pesquisa questionou até que ponto as big techs devem ser
responsabilizadas pela moderacdo dos conteudos postados, criados e disseminados
pelos usuarios em midias sociais. A analise revelou que uma responsabilidade
equilibrada, que envolve a participacdo ativa de todos os atores mencionados, é
essencial para preservar as liberdades individuais sem comprometer a ordem
democratica. Com efeito, as big techs tém um papel importante, mas a
responsabilidade compartilhada é fundamental para evitar tanto a censura excessiva

quanto a negligéncia na moderacao de conteudos prejudiciais.

Em vista disso, o estudo apresentou um panorama abrangente das diferentes
perspectivas sobre a responsabilidade das big techs e a regulamentagdo de
conteudos nas midias sociais. A pretensdo principal foi mostrar o contexto complexo
e multifacetado do tema, sem defender uma posic¢ao especifica, mas sim oferecendo
uma analise equilibrada dos pros e contras das diferentes abordagens. O trabalho
conclui que a colaboragao entre as big techs, os usuarios e o Estado é fundamental
para uma moderagcdo de conteudo que respeite as liberdades individuais e

mantenha a ordem democratica.

Por fim, destaca-se a necessidade de uma adaptacdo continua do ordenamento
juridico as novas realidades da era da informagdo, promovendo um equilibrio
saudavel entre liberdade de expressdao e responsabilidade na moderagao de

conteudos digitais.
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